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移动互联网情况概述

2017年截获手机病毒样本505万个，新增病毒类型以流氓行为、信息窃取、系统破坏、资费消耗
四类为主，其中流氓行为类病毒占比23.3%，位居第一。其次是隐私窃取类病毒占比22.3%，第
三名是系统破坏类病毒，占比19%。
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山寨APP恶意行为概述
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政府行业移动应用安全风险

高危风险：对业务数据（如：用户账号、密码、银行卡密码等等）有窃取风险或者后门；对业务核心代码存在泄露得分析或者后门；严重漏洞

中危风险：对应用代码的不符合安全开发规范，有被第三方利用的风险；对应用内部文件存在数据被读取风险

低危风险：对应用代码有安全隐患，风险低



亚太地区金融行业APP（106款）分析表示，如图
所示，当前85%应用没有通过基本的安全检测，
50%的应用至少存在4至6个漏洞。

国内金融行业移动应用TOP10安全威胁

金融行业移动应用安全风险



游戏行业移动应用安全风险



电商行业移动应用安全风险
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移动应用安全编码

第 章

2.1 Android客户端常见漏洞

2.2 iOS客户端常见漏洞

2.3 Html5常见安全漏洞
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2.1 Android客户端常见漏洞

业务安全

数据安全

组件安全

 Android组件安全

 Activity界面劫持

 Backup备份安全

 Java调试开启安全

 本地拒绝服务安全

 WebView远程代码执行安全

 HTTP/HTTPS中间人攻击

 数据封包弱加密

 手机验证码机制安全

 服务器权限绕过

 用户敏感信息泄露

 手势密码绕过

 会话保持机制安全

 服务器请求重发攻击

 WebView密码明文保存漏洞

 本地数据全局读写漏洞

 界面敏感数据显示泄露

 调试日志泄露

 内置账号/测试IP泄露
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第一大类：组件/控件安全

Android组件安全

Activity界面劫持

Backup备份安全

Java调试开启安全

本地拒绝服务安全

WebView远程代码执行安全
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1. Android组件安全

Android

四大组件

Activity

界面

Service

服务

Broadcast

广播

ContentP

rovider

数据

对于程序中的每一个界面都是一个Activity，

每一个Activity有不同的功能，比如登录、注册、

注册码验证、手势密码等，Activity之间的切换需

要满足一定的条件。 Service服务是伴随着程序启

动，一直运行在后台，主要起检测作

用的执行代码。服务一般用于时刻检

测客户端的更新状态、时刻检测是否

异地登录、时刻上传用户的操作信息

ContentProvider用于保存和获

取数据，并使其对所有应用程序可见。

这是不同应用程序间共享数据的唯一方

式，因为android没有提供所有应用共

同访问的公共存储区。比如通讯录数

据。

广播是当程序检测到外界的某种运行环境发生变化

时，而执行的逻辑代码，比如程序的自启、网络变化变化、

实时消息（打车软件）。

最重要的风险点
android:exported属性
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四大组件的访问权限控制

组件暴露

漏洞

演示

android:exported 是Android中的四大组件 Activity，Service，Provider，Receiver

四大组件中都会有的一个属性，如果android:exported设置了true表示可对外进

行访问或使用，如果android:exported设置了false表示不可对外进行访问或使

用。

如果对内部组件进行设置android:exported值为true，则可能出现组件被外部

APP进行恶意访问、非法操作等风险。

testapp.apk

编码要求

业务需求中需要对组件进行对外开放，则根据该开放性是针对于所有还是针对

于个别，如果针对于所有则可设置android:exported为true即可，如果是针对于

个别则通过自定义权限来进行访问安全控制。
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Activity暴露风险

 权限绕过
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Activity暴露风险

 本地拒绝服务攻击
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11.Android本地拒绝服务攻击

Android提供Intent机制来协助应用间的交互与通讯，Intent负责对一次操作的动作、动作涉及的数据进行描述，系统

则根据此Intent描述，来调用对应的Activity、servicer和BroadCast等组件，来完成组件的调用。如果程序没有对

Intent.getXXXExtra()获取的异常或者畸形数据处理时没有进行异常捕获，就会导致攻击者可通过向受害者应用发送此类空数

据、异常或者畸形数据来使该应用崩溃，简单的说就是通过intent发送空数据、异常或畸形数据给应用，会导致其崩溃。

Java.lang. 

NullPointerException

• NullPointerException

异常导致的拒绝服务，

源于程序没有对

getAction()等获取到的

数据进行空指针判断，

从而导致空指针异常而

导致应用崩溃

Java.lang.ClassCastExc

eption

• ClassCastException异

常导致的拒绝服务, 源于

程序没有对

getSerializableExtra()

等获取到的数据进行类

型判断而进行强制类型

转换

Java.lang.IndexOutOfB

oundsException

• IndexOutOfBoundsEx

ception异常的拒绝服

务，源于程序没有对

getIntegerArrayListEx

tra()等获取到的数据数

组元素大小的判断

Java.lang.ClassNotFou

ndException

• lassNotFoundExcepti

on异常导致的拒绝服务，

源于程序没有无法找到

从getSerializableExtra

()获取到的序列化类对

象的类定义.
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2.Service服务暴露

① 优酷土豆检测版本更新使

用的是service服务，反

编译到的代码：

② 传入PushMsg的

Serializable的数据：

③ 恶意伪造并启动暴露的

service：



ijiami.cn

Service服务暴露

伪造升级 拒绝服务
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3.Broadcast 暴漏

借助广播，监

听易到用车的订单

信息
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5.Android本地数据库SQL注入

两种不同的DB数据库查询方法
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防止SQL注入编码

 修复示例：SQL_Injection（SQL注入）

Cursor m_cursor;
String m_argv[] = { m_id };
m_cursor = m_db.rawQuery("SELECT * FROM usertable WHERE _id 
= '" + m_id+ "'", null);
m_cursor.moveToFirst();
while (!m_cursor.isAfterLast()) {

result += "id: "+m_cursor.getInt(0)+"\n"+"user:"
+ m_cursor.getString(1) + "\n" + "pass: "
+ m_cursor.getString(2) + "\n\n";
m_cursor.moveToNext();

}
m_cursor.close();

//引入包
import java.util.regex.*;
//典型的SQL 注入攻击的正则表达式
private String CHECKSQL = 
“/\w*((\%27)|(\’))((\%6F)|o|(\%4F))((\%72)
|r|(\%52))/ix”;
判断是否匹配：
Pattern.matches(CHECKSQL,targerStr);

修复为

通过使用正则表达式对参数进行非法过滤来防止sql注入。

编码要求
应避免使用外来字符串拼接SQL语句，或对参与SQL语句拼接的外来字符

串进行过滤。
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6.Intent隐式跳转风险

隐试Intent跳转

漏洞

演示

隐式调用一般是用于在不同应用程序之间的组件跳转，因跳转目标是由系统来进行

判断，特殊情况下会出现目标错误，造成传递数据泄露的安全风险

通过设置动作(action)、类别(category)、数据（URI和数据类型）等隐式意图的方式来

进行目标跳转，Android系统会根据设置的隐式意图找到最合适的组件作为目标组件

进行跳转。

IntentDemo.apk

IntentCall.apk
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Intent跳转编码规范

 修复示例：应尽量使用显示调用

Intent intent = new Intent();
intent.setAction("com.xiazdong.action");
intent.addCategory("com.xiazdong.category");
intent.setData(Uri.parse("xiazdong://www.xiaz
dong.com/xia"));
startActivity(intent);

Intent intent = new Intent();
Bundle bundle = new Bundle();
bundle.putString("id", "strID");
intent.setClass(this, 
Intent_Demo1_Result1.class);
intent.putExtras(bundle);
startActivity(intent);修复为

在使用Intent进行组件间跳转，组件间数据传递应尽量使用显示调用。

编码要求
在使用Intent进行组件间跳转时应尽量使用显示调用，非特殊情况应避免使用
隐式调用。
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7.Backup备份安全

Android API Level 8及其以上Android系统提供了为应用程序数据的备份和恢复功能。

此功能的开关决定于该应用程序中AndroidManifest.xml文件中的allowBackup属性值，其属性

值默认是True。当allowBackup标志为true时，用户即可通过adb backup和adb restore来进行

对应用数据的备份和恢复，这可能会带来一定的安全风险。

adb backup -nosystem -noshared -apk -f com.xx.xxxx F:\Restore

adb backup -f F:\ Restore -apk com.xx.xxxx

 备份指令：

 还原指令：
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Backup备份安全

某IT男一直暗恋部门某女神，一天女

神手机太卡了找IT男帮助清理手机空间。

IT男高兴地答应女神两分钟搞定，屁

颠屁颠的跑到自己电脑旁边连上手机。

女神在一边呆呆的看着IT男敲了几行

代码然后在手机上点了几下，最后果然两

分钟不到就搞定了。

在女神谢着离开后，IT男露出了WS的

笑容……

 情景案例



ijiami.cn

8.Java调试开启风险

Java调试的开启是指在客户端开发时，主配置文件AndroidMainfest.xml中设置了debuggable

的Debuggable属性为true，导致产生以下风险：

 jdb调试  Release和Debug的调试

获取和篡改用户敏感信息，甚至分

析并且修改代码实现的业务逻辑，例如

窃取用户密码，绕过验证码防护等

Release和Debug模式下，程序运行两种不同

逻辑流程，比如：

 Debug则走程序中的内测流程，使用内网

IP、Log调试日志全开；

 Relase下则走线上的发布版本。
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jdb进行调试

获取和篡改用户敏感信息，甚至分

析并且修改代码实现的业务逻辑，例如

窃取用户密码，绕过验证码防护等
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9.使用IMEI作为设备唯一标识风险

唯一ID认证

编码要求

在需要使用设备唯一ID的业务场景中，应使用DEVICE_ID、MAC ADDRESS、Sim Serial 

Number、IMEI等数据进行字符串组合后生成Hash值作为设备唯一ID。避免单独使用

IMEI作为设备唯一ID标识。

演示 imeiDemo.apk

由于Android领域中有不少模拟器，

而模拟器可模拟与篡改IMEI；IMEI在

个别特殊系统与终端中是无法获取

到的，基于如上分析如果把IMEI作

为设备的唯一ID将出现一定的重复

与无法获取的几率。
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可识别设备的标识特征
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10.Release和Debug模式

Release和Debug模式下，程序运行

两种不同逻辑流程，比如：

 Debug则走程序中的内测流程，

使用内网IP、Log调试日志全开；

 Relase下则走线上的发布版本。

 Release和Debug模式
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12.WebView控件漏洞

 （handler.proceed()）

 WebView组件加载网页发生证书认证错误

时，会调用WebViewClient类的

onReceivedSslError方法。 如果该方法实现调

用了handler.proceed()来忽略该证书错误，则

会受到中间人攻击的威胁。该漏洞常见于

Android浏览器在访问Https时候的认证方式。

WebView是Android客户端浏览Web端页面（“跨端”）的系统控件，存在着Web逻辑与本地客户端逻辑的

交互，基于这个特点，WebView存在安全风险点主要有以下几点：

 （mWebView.getSettings().setSavePassword(false)）

 在使用WebView的过程中忽略了WebView

setSavePassword，当用户选择保存在WebView中输入的用户

名和密码，则会被明文保存到应用数据目录的

databases/webview.db中。

 WebView密码明文保存漏洞  WebView忽略SSL证书验证错误漏洞
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WebView远程代码执行漏洞

漏洞成因：Android系统为了方便应用中Java代码和网页里的Javascript代码进行交互，在

WebView控件中实现了addJavascriptInterface接口，网页中的Javascript代码可以利用该接口

定义的名字调用Java层的代码。而Java对象继承关系会导致很多Public的函数（其中包括

getClass）都可以在JS中访问，所以JS可以通过该接口利用Java的反射机制获得系统类的函数，

绕开Webview所在的代码上下文。

该漏洞曾在乌云上风靡一时！然而，该漏洞已一去不返，目前只存在Android4.4.2（API：17）及以下。
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WebView远程代码执行漏洞
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Activity界面劫持

Activity界面劫持类似于Web端的“页面钓鱼”，就是通过伪造与原应用非常相像的登录界面、注册界

面、找回密码界面等，欺骗用户输入账户名和密码，然后后台将账户密码发送到指定地方的黑客手段，比如

以下对几个金融APP敏感界面劫持的测试结果：
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第二大类：数据安全

本地数据全局读写漏洞

调试信息泄露
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1.本地数据全局读写漏洞

APP在创建数据库时，将数据库设置了全局的可读权限，攻击者恶意读取数据库内容，获取敏感信

息。在设置数据库属性时如果设置全局可写，攻击者可能会篡改、伪造内容，可以能会进行诈骗等行

为，造成用户财产损失。

以下为数据库全局读写的一种实现方式，漏洞代码样例：

...
try {

SQLiteDatabase rdb = openOrCreateDatabase("all_r_db",
Context.MODE_WORLD_READABLE, null);

SQLiteDatabase wdb = openOrCreateDatabase("all_w_db",
Context.MODE_WORLD_WRITEABLE, null, null);

} catch (SQLiteException e) {
e.printStackTrace();

}
...

应该是使用MODE_PRIVATE模式创建数据库。正确做法
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2.调试信息泄露

 运行日志信息泄露
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调试信息泄露

还有些APP在发布版本内

部还嵌这测试环境代码，当符合

某种条件时，顺利调出测试流

程，如某八戒外包网：

 测试内网/账号的泄露
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3.避免测试数据残留

测试数据残留

内网数据残留

发布版本应对程序中所有测试数据、测试方法进行统一删除。

发布版本应对程序中所有的内网数据进行统一删除。

。

演示 testDataDemo.apk

残留的测试数据，例如URL地址、测

试账号、密码等可能会被盗取并恶意使用

在正式服务器上进行攻击，例如账号重

试，攻击安全薄弱的测试服务器以获取服

务器安全漏洞或逻辑漏洞
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第三大类：业务安全

HTTP/HTTPS中间人攻击

数据封包弱加密

手机验证码机制安全

会话保持机制安全

其他漏洞
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1.HTTP/HTTPS中间人攻击

中间人攻击（Man-in-the-middle attack，缩写：MITM）是指攻击者与通讯

的两端分别建立独立的联系，并交换其所收到的数据，使通讯的两端认为他们正在通

过一个私密的连接与对方直接对话，但事实上整个会话都被攻击者完全控制。

在中间人攻击中，攻击者可以

拦截通讯双方的通话并插入新的内

容。
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HTTP下的升级劫持

 HTTP协议不具有防止中间人攻击的安全性（易信、友盟）
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HTTPS中间人攻击

 客户端不验证服务器是否可信，即checkServerTrusted()方法为空

 不检查站点域名与站点证书的域名是否匹配

 接受任意域名
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【银行案例】
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2.数据封包弱加密

常见的对称加密算法（AES/DES/3DES/PEB） 常见的非对称加密算法（RSA/DSA、ECB）

APP网络协议封包普遍存在弱加密易解密的主要原因是：Key/IV/CER等密钥的硬编码。
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【数据封包弱加密案例】

1

2

3
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【案例】铁路12306通信加解密破解
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3.手机验证码机制安全

就目前来看，手机验证码可谓是一个账号的命脉，几乎贯穿着一个账号的注册、登录、找回密

码、修改密码、绑定银行卡、支付确认、设备认证等所有的敏感操作过程，对于其安全机制，可以

从以下几个方面着手：

• 如果验证码可无限制的请求发送，则有可能会被利用成为短信轰炸接口，浪费资源；验证码是否可无限请求

• 验证码大有效次数只一次；且新验证码要覆盖旧验证码；验证码是否可重复使用

• 验证码在后台服务器与任何字符串无任何的对应关系，实时使用实时随机；验证码是否是真正随机

• 这里不仅仅是验证码本身，而是只所有具有验证码凭证性质的数据都不能返回在本
地，比如验证码的编码/加密形式、验证码对应的固定Code等；验证码是否返回到本地

• 防止位数较短的验证码被恶意爆破；
验证码的错误次数是否限

定

• 验证码只在当下某一个步骤有验证、阀门的作用，但在注册、找回密码的最终请求中
抛弃了验证码，这时候就可能存在绕过。

验证是否可被绕过
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【手机验证码机制安全案例】
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7.手势密码的那些坑

保存在本地的手势密码，如果开发时判断逻辑缺陷、组件不安全暴露、明文保存本地等都有

可能造成手势密码的简单绕过。。

 Activity组件的暴露，造成手势密码绕过。（要考虑到Root的情况）

 手势密码的轨迹记录明文/弱加密保存在本地。

就算是MD5、SHA-1类似的单向的加密也不怕，因为手势密码的轨迹是有限的，至少四个点

才389112中情况，纯爆破也很快。

 判断逻辑混乱，随时有绕过的BUG。

典型案例： https://i.ngsst.com/user.php/Wooyun/ku/page/852

 修改手势密码时存在绕过验证。

电信翼支付： https://i.ngsst.com/user.php/Wooyun/ku/page/48934

https://i.ngsst.com/user.php/Wooyun/ku/page/852
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正确使用手势密码的姿势

1. 全局设置手势密码验证的FLAG，任何界面启动前都对这个FLAG进行验值，验证不
通过就重新调到手势密码验证界面，这样无论是Activity exported了，还是su权
限基本都绕不过去。

2. 当设置、修改手势密码验证登录密码的情况，要对服务器返回的登录结果做完全校
验，设置检测下登录返回的session等标识是否改变等等。

3. 我认为手势密码利用最好的情况：手势密码作为用户登陆的第二密码、保存在服务
器上、有登录请求的试错限制、有设备绑定的限制（这个主要是防范修改手势密码
无任何校验的情况）。目前只发现两款：工商银行、苏宁的任性付。
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2.2 iOS客户端常见漏洞

动态调试安全

数据安全

程序安全

 iPA砸壳解包分析

 源码头Dump安全

 系统Log日志安全

 Mach-o程序源代码安全

 Intropy动态追踪分析

 Cycript调试程序

 敏感界面明文显示截屏安全

 界面切换没有缓存模糊处理

 本地数据储存安全
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第一大类：程序安全

iPA砸壳解包分析

源码头Dump安全

系统Log日志安全

Mach-o程序源代码安全
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1. iPA砸壳解包分析

砸壳原因：
Apple公司为了保护开发者原创不被窃取，维护其运营生态，每款iOS APP上架成

功后，都会在外面加一层“保护壳”，这种保护在一定程度上防止了逆向工程的进行。

但同时又由于系统运行解密的机制，逆向界也出现了多款对APP Store程序砸壳的
破解工具，如Clutch、dumpdecrypted等。
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2.源码头Dump安全

iOS程序iPA使用的是O-bject语言进行编写，像apk一样包含了各种类、方法、

字段、控件等，通过class-dump可以将已经砸壳的iPA程序中的类名、方法名、

字段名称以及他们之间的相关继承、调用关系都罗列出来，极大的方便了逆向分析。

Dump源码头的工具叫class-dump-z，dump Mach-o文件的指令：

class-dump-z.exe -H <Mach-o文件> -o <文件夹>
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Dump得到的文件

生成很多的.h类文件 每个.h类中的控件、方法类、字段
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3.系统Log日志

在APP的开发过程中，为了方便调试，通常会使用log函数输出一些关键流程的信

息，这些信息中通常会包含敏感内容，如执行流程、明文的用户名密码等，这会让攻击

者更加容易的了解APP内部结构方便破解和攻击，甚至直接获取到有价值的敏感信息。
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源码字符串暴露
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第二大类：数据安全

敏感界面明文显示截屏安全

界面切换缓存没有模糊处理

本地数据储存安全
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1.敏感界面明文显示截屏安全

登录、注册、找回密码、手势密码、支付等敏感界面截图操作
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2.界面切换缓存没有模糊处理

将APP 切换至后台，检测APP 的界面是否做模糊处理。

有些程序在登录界面输入信息切换入后台，

可以清晰的看到信息，如左图：
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3.本地数据储存安全

三个检测项：

 在plist 文件中明文存储敏感信息

 在SQLite 数据库中明文存储敏感信息

 缓存文件中存在其他敏感信息
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缓存在本地的信息

查看客户端缓存文件，可以看到存储的图片等信息：
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2.3 Html5 常见漏洞

Html5源码安全

会话保持机制安全

请求数据篡改测试

链接重放攻击

敏感信息泄露安全
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2.3.1 Html5源码安全

目前流行的Html5页面源码的保存有以下两种形式：

 客户端通过WebView控件展示Html5页面，并处理相应逻辑，该种情况Html5源码

一般放在客户端本地的assets下；

 在一些敏感页面、小程序中，Html5源码直接从服务器下载，类似于Web页面，但

可以与客户端函数进行交互，该类型的源码在服务器。
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2.3.2 会话保存机制安全

这部分主要是检测用户输入账号密码登录成功后，是怎么进行会话保持的：

 检测客户端登录后，是否有Cookie、Jsession、Session、Token等对登录身份的

严格校验机制；

 会话保持机制是否安全。
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2.3.3 请求数据篡改测试

检测交易数据被非法篡改后，服务器是否能够检测到，而拒绝服务。
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2.3.4 链接重放攻击

对同一个链接向服务器重复发送多遍，检测服务器的处理策略
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2.3.5 敏感信息泄露安全

登录过程中会做很多的验证，比如：

 登陆请求时会首先验证用户输入的账户名是否存在。如果账户存在，服务器就可能

返回该用户的个人信息，造成信息泄露；

 即使由于设备绑定不成功，造成登录失败，服务器也可能返回敏感的个人信息。
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2.3.5 敏感信息泄露安全

“论坛交流”板块，各个账户之间进行交互时，服务器可能会返回多余的个人

信息，导致其他用户标识暴露，再加以伪造，可能会造成任意账户登录风险。
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第一小节：开发阶段防护。1.客户端开发时

 allowBackup备份设置为false

 debuggable调试模式设置为false

 不必要的导出的组件export属性设置为false

 对于特别敏感的用户信息、银行信息、实名信息

不要保存在本地

 本地保存的数据要加密

 AndroidManifest安全配置

 本地数据储存
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1.客户端开发时

 对于用户参与的登录、注册、找回密码、支付

等要输入敏感密码的界面防止被恶意截图

 截屏安全

 界面劫持安全

 对于用户参与的登录、注

册、找回密码、支付等要

输入敏感密码的界面防止

被恶意切换钓鱼。
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2.apk的签名信息校验

当一个程序包被黑客反编译、篡改、重打包后，apk的签

名信息一定是发生改变，利用这一特性，开发者可以对正在运

行的程序包进行正盗版的校验。

Java获取签名信息

JNI反射获取签名信息
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3.apk的文件校验

当一个程序包被黑客反编译、篡改、重打包后，不仅仅只有签名信息发生了改变，还有

重新编译的classes.dex、xml、修改过的so/dll、apk的整体包等，这些都能成为判断包体是

否经过修改的依据。

 sourceDir

 getPackageCodePath

 getPackageResourcePath

关键词
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【案例展示】

① sign签名信息校验

② 整体包MD5校验

③ classes.dex/so/dll/META-INF等文件校验。
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第二小节：服务端做防护。1.网络接口开发时

 防止重放攻击

网络接口的重放攻击是指客户端的某个封包，可以连续一直发送，服务器并不做异常反

应。特别是对于比较敏感的网络请求，比如登录、注册、修改密码等，如登录接口可重放，登

录请求一旦泄露一次，就可能被别人一直可登录。

登录之前向服务器索要一个随机生成的登录序号登录封包中添加该序号，服务器校验通过

 延时保护策略

对于大多数APP客户端使用的是HTTP/HTTPS的协议进行传输，所以在传输过程中难免会

被中间人截包工具，对修改密码、支付过程等截包、分析、篡改、重发，操作之间必有发包到

服务器接包的时间戳较大差别，记录此特征，服务器可拒绝返回正常服务。

封包内加时间戳参数并加密服务器对发包时间进行校验
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2.封包参数加Sign防篡改

 恶意注册

 频繁登录

 刷积分

 模拟请求

 ……    

客户端的BS结构决定了网络接口请求安全的重要性，一旦接口被破译，所有的请求

就能实现脱离程序本身来进行各种实质性的业务操作。

 应用程序
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3.包体的反编译处理

 DEX文件加花
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4.资源防止反编译

 DEX文件混淆
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资源防止反编译

 资源文件加花
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2.第1代、2代、3代的加固特点

1.Dex字符串加密

• 2.资源加密

• 3.对抗反编译

• 4.反调试

• 5.自定义

DexClassLoader

1.对抗第一代壳常见的

脱壳法

• 1.Dex Method代码

抽取到外部（通常企

业版）

• 2.Dex动态加载

• 3.So加密

1.Dex Method代码动

态解密

• 2.So代码膨胀混淆

• 3.对抗之前出现的所

有脱壳法

1.vmp

第一代壳：
Dex加密

第二代壳：
Dex抽取与So加固

第三代壳 ：
Dex动态解密与

So混淆

第四代壳：
arm vmp
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3.加固方式

 dex源码加壳
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3.加固方式

 So加固



Thank you
谢 谢


