
服务端校验——白名单

白名单和上一节讲的黑名单的区别在哪里？黑名单是未
经许可非法用户禁止入内，我禁止某些人入内，大部分
人是可以进去的。白名单是未经允许禁止入内，只有允
许的人才能进入，对应的只有合法文件才能上传。解
析的时候我们为什么要文件合法？因为中间件能够解
析，只允许不能被解释的文件且只符合当前业务的文件
才能够上传。比如头像 png、jpg、gif，不需要其他的
文件名，做好限制极大地杜绝安全问题。

从规则上来讲白名单是比较难突破的，除非类似%00截
断，而且这种截断也要看具体代码逻辑才能够实现，从
代码层面去做突破略难。简单的题目有配合 Apache 的
解析漏洞以及其他漏洞。像多层压缩包嵌套、或者本身
有缺陷产生的文件上传问题等等后面都会分享，本次内
容为配合 Apache 的解析缺陷。



我使用的环境一般是放在 Linux 下 Apache 用的比较
多，包括 nginx和 IIS都存在这种解析漏洞的。所以白名
单突破需要配合的就是中间件的缺陷。

具体环境操作如下：

上传.php 禁用 js，非法文件禁止上传。开启 burp

suite那么去传一个 jpg 文件，



提示非法文件禁止上传。

服务端校验——文件内容头校验

内容头校验涉及到一些函数，例如对图像处理的函数。
比如 getimagesize 获取图像大小。



如果不是指定的图像、有效的图像，就会产生一条
false，这个函数可以判断这个文件是不是一个图片。

新建一个文件：



很多文件有对应的文件格式：



这些函数是通过文件头来做判断的。如果可以把这个文
件头给伪造出来，基本可以对它实现欺骗成功绕过。



竞争上传

竞争上传是逻辑上的错误文件上传成功后，正常逻辑是
后端代码一直在运行检测，合法就可以保存，不合法直
接删掉。

在远程服务器上写入 a.php





过 5 秒钟就删掉，会形成产生一个临时文件的，趁临
时文件没有被删掉赶紧访问。这种题目对服务器的性能
影响比较大。

举栗子

上传 php 文件，进行访问，显示查不到。



我们可以考虑让刚上传的文件去生成一个新的文件产生
新的需要。

第一个是文件名，下面是文件的内容，可以 content 写
入文件。










